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Illingworth Research Group Limited (,lllingworth”, ,noi”, ,al nostru/a noastra/ai nostri/ale noastre”,
,nhoud/ne/ni”) se angajeaza sa protejeze confidentialitatea datelor dumneavoastra si a implementat
masurile descrise mai jos pentru a proteja datele dumneavoastra cu caracter personal pe care le
prelucram atunci cand utilizati Serviciile noastre de Asistenta personald, inclusiv aplicatia noastra
PatientGO®.

Sponsorii studiilor clinice sau furnizorii terti desemnati de acestia colaboreaza cu lllingworth pentru
furnizarea anumitor servicii, descrise in cele ce urmeaza, asociate studiilor clinice. in mod concret,
serviciile pe care lllingworth se angajeaza sa le presteze catre clientii nostri si catre participantii voluntari
la studiile clinice desfasurate de acestia pot include asigurarea mijloacelor de transport si cazarii acestor
participanti si rambursarea cheltuielilor rezonabile efectuate de participanti in vederea participarii la
studiile clinice (,,Servicii”). Aceste Servicii sunt prestate de lllingworth prin intermediul aplicatiei noastre
PatientGO®.

n prezenta declaratie de confidentialitate, care poate fi modificatd ocazional, este prezentatd in am&nunt
modalitatea prin care lllingworth poate prelucra datele dumneavoastra cu caracter personal atunci cand
se utilizeaza site-urile si aplicatiile PatientGO® in vederea furnizarii Serviciilor. Va rugam sa retineti faptul
ca modalitatea in care datele dumneavoastra cu caracter personal sunt prelucrate pe durata studiului
clinic de catre sponsorul studiului sau centrul in care se efectueaza studiul clinic este prezentata in
documentatia aferenta studiului pe care o primiti si nu este abordatd in prezenta declaratie de
confidentialitate.

I Informatiile pe care le colectam

Colectam informatii despre dumneavoastra atunci cand utilizati aplicatia PatientGO® Tn urmatoarele
moduri:

e Direct de la dumneavoastra;

e De lasurse terte, cum ar fi Investigatorii care conduc studiul clinic la care luati parte;

e Prin utilizarea modulelor cookie (cu alte cuvinte, un fisier de date stocat in computerul sau
dispozitivul dumneavoastra atunci cand accesati o pagina de internet) pe site-ul web Illingworth;
si

e  Prin utilizarea aplicatiei PatientGO®.

[A] Informatii pe care ni le oferiti

Tipurile de date cu caracter personal pe care le colectam direct de la dumneavoastra depind de Serviciile
care va sunt furnizate iTn mod special si printre care se pot numara:

e Datele de contact, cum ar fi numele, adresa de e-mail, adresa fizica si numarul de telefon;
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e Datele de contact ale ingrijitorului/ingrijitorilor dumneavoastra, dacd este cazul, cum ar fi numele,
adresa de e-mail, adresa fizica si numarul de telefon. in egald masura, este posibil s3 colectim
informatiile despre nationalitatea dumneavoastra si a fingrijitorului/ingrijitorilor, daca sunt
necesare pentru deplasarile internationale si cerintele pentru acordarea vizelor.

e Datele de autentificare, cum ar fi numele de utilizator si parolele, indiciile pentru parole si alte
informatii de securitate asemanatoare;

e Alte informatii despre inregistrarea contului si profilului, inclusiv data nasterii,
greutatea si informatii despre persoana de contact in caz de urgenta;

o Informatii despre rezervarile mijloacelor de transport si programari, cum ar fi data si ora
deplasarii, locul de plecare si destinatia, costurile, mijlocul de transport si preferintele sau
cerintele pentru masa, locuri si cazare;

e Informatii despre plati Tn scopul rambursarii cheltuielilor, cum ar fi facturi, bonuri si dovezi de
plata si datele bancare aferente (numai detaliile conturilor bancare, Illingworth nu colecteaza date
despre cardurile de debit sau credit);

e Seria si numarul unor documente de identitate eliberate de institutii oficiale, printre care se pot
numara informatiile despre pasaport, viza si/sau permisul de conducere;

e Datele pe care este posibil sa ni le comunicati, cum ar fi intrebarile sau informatiile pe care le
transmiteti serviciului de asistenta pentru clienti;
si/sau
Preferintele de comunicare, cum ar fi limba preferata si frecventa, tipul si formatul notificarilor
referitoare la Serviciile prestate, pentru a caror primire v-ati exprimat acordul.

N

naltimea si

[B] Informatii obtinute de la terti

Este posibil sa obtinem informatii despre dumneavoastra de la institutia/centrul sau Investigatorul care
conduce studiul clinic la care participati, printre care:

e Datele de contact, cum ar fi numele, adresa fizica, adresa de e-mail si numarul de telefon; si
e Alte informatii despre contul Tnregistrat, cum ar fi numarul de participant alocat pentru studiul
clinic.

[C] Date despre dispozitiv si despre utilizare
Aplicatia sau site-ul PatientGO® poate colecta automat informatii despre dumneavoastra, cum ar fi:

e Informatii despre computerul si/sau dispozitivul mobil si informatii despre conectare, cum ar fi
adresa IP, tipul si versiunea browser-ului, sistemul de operare, numarul de identificare unic al
dispozitivului si alte elemente de identificare tehnice, rapoarte de erori si date privind
performanta;

e Date despre utilizare, cum ar fi functiile pe care le-ati utilizat, setarile pe care le-ati selectat, datele
privind fluxul de clicuri URL (traseul de navigare), inclusiv data si ora, paginile de trimitere/iesire
si paginile pe care le-ati vizitat; si
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e 1ncazul serviciilor bazate pe localizarea utilizatorului, locul fizic al dispozitivului dumneavoastrd si
cerintele specifice tarii din care se acceseaza, cum ar fi limba.

Colectam datele sus-mentionate prin intermediul serverelor noastre si prin utilizarea modulelor cookie si
altor tehnologii. Puteti accepta sau bloca modulele cookie prin intermediul setarilor browser-ului
dumneavoastra si altor instrumente. Daca alegeti insa sa blocati anumite module cookie, este posibil sa
nu va puteti inregistra, autentifica sau accesa anumite sectiuni sau sa folositi toate functiile Serviciului.
Pentru mai multe informatii, consultati notificarea cu privire la modulele cookie Ia
https://illingworthresearch.com/privacy-policy/#cookies .

[D] Alte informatii colectate prin intermediul aplicatiei noastre PatientGO®

Daca alegeti sa utilizati aplicatia PatientGO®, este posibil sa colectam si urmatoarele informatii:

e Informatii despre localizarea geograficd. Este posibil sa solicitam accesul la sau permisiunea de a
urmari informatiile bazate pe localizarea utilizatorului

e Acces la dispozitivul mobil. Este posibil sa solicitam accesul la sau permisiunea de a utiliza anumite
functii ale dispozitivului dumneavoastra mobil, printre care calendarul, atentionarile si altele.

e Notificdri sub formd de alerte (push). Este posibil sa solicitam sa va trimitem notificari sub forma
de alerte (push) referitoare la cont si la Serviciile oferite sau la unele functii ale aplicatiei
PatientGO®.

Informatiile sus-mentionate sunt necesare in principal pentru mentinerea securitatii si functionalitatii
aplicatiei PatientGO®, remedierii erorilor si in scopul analizarii pe plan intern si raportarii.

Daca doriti sa nu mai primiti aceste tipuri de comunicari, le puteti dezactiva din setarile dispozitivului
dumneavoastra.

1. Modul in care utilizam informatiile dumneavoastra

Depunem toate eforturile pentru ca Serviciile pe care vi le furnizam sa reprezinte o experienta relevanta
si utild pentru dumneavoastrd. in functie de modul in care interactionati cu noi si/sau cu aplicatia
PatientGO®, utilizam informatiile dumneavoastra in urmatoarele scopuri:

e Furnizarea, activarea, facilitarea si gestionarea accesului si utilizarii dumneavoastra aferente
Serviciilor furnizate prin intermediul aplicatiei PatientGO® in legatura cu studiul clinic la care luati
parte;

e Anuntarea modificarilor, actualizarilor si altor comunicari referitoare la rezervarea mijloacelor de
transport si/sau cazarii;

e Analizarea, evaluareasi trimiterea raspunsurilor noastre la solicitarile, intrebarile sau comentariile
dumneavoastra referitoare la aplicatia PatientGO® sau la Servicii;
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e Consolidarea si imbunatatirea Serviciilor prin adaugarea de continut sau functii noi in aplicatia
PatientGO®; si

e Acordarea de asistenta tehnica, asistenta pentru produs si alte tipuri de asistenta si sprijin pentru
mentinerea functionalitatii, securitatii si fiabilitatii aplicatiei PatientGO®.

Comunicarea cu dumneavoastra se va limita la transmiterea corespondentei electronice referitoare la
Servicii, necesara pentru administrarea si utilizarea contului dumneavoastra, trimiterea raspunsurilor la
solicitarile de Servicii sau Tn alte scopuri decat cele publicitare.

lll. Categorii speciale de date

Este posibil ca echipa din cadrul Departamentului de Servicii de Asistenta personala asigurate de
Illingworth sa prelucreze categorii ,speciale” de date cu caracter personal, inclusiv date despre starea
dumneavoastra de sanatate. Printre astfel de date se pot numadra informatii despre mobilitatea
dumneavoastra in cazul in care prelucrarea acestor informatii este necesara pentru furnizarea Serviciilor.
n mod specific, aceste date pot fi solicitate pentru a inlesni deplasarea sau cazarea si pot include date
referitoare la utilizarea unui scaun cu rotile, tulburari de vedere, conditii pentru care este necesara
obtinerea avizului medicului pentru deplasarea pe cale aeriana, transportul de aparatura medicala sau
cerinte pentru regimul alimentar si orice alte date cu ajutorul carora se poate stabili daca aveti nevoie de
asistenta la Tmbarcare sau pe durata tranzitului. Prelucrarea acestui tip de date se va realiza exclusiv cu
consimtamantul dumneavoastra si in scopuri limitate Tn vederea efectuarii aranjamentelor necesare
deplasarii si/sau cazarii in numele dumneavoastra.

IV. Partajarea datelor cu caracter personal
n vederea furnizarii Serviciilor, este posibil s3 partajdm datele dumneavoastrd personale cu:

o Filiale din cadrul grupului de companii lllingworth si anumite companii care asigura tehnologie,
servicii de asistenta pentru clienti si alte functii de servicii partajate prin intermediul carora
Illingworth furnizeaza Serviciile; si/sau

e Furnizori si prestatori de servicii terti, inclusiv procesatori de plati, agentii de turism, companii
aeriene, servicii de transport cu autocarul, ambulanta si/sau taximetrul, traducatori si interpreti
profesionisti, furnizori de servicii de rambursare si parteneri de logistica si hoteluri, cu singurul
scop de a facilita deplasarile, cazarea si rambursarea cheltuielilor.

n egald masurd, vom divulga datele dumneavoastrd cu caracter personal in cazul in care este necesar
pentru:

e Respectarea legislatiei Tn vigoare, reglementarilor, procedurilor judiciare si oricaror obligatii

legale;
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e |dentificarea, anchetarea si contribuirea la prevenirea fraudelor, incalcarii securitatii sau
infractiunilor de natura tehnica;

e Protejarea drepturilor, proprietatii sau securitatii companiei lllingworth, utilizatorilor si
angajatilor nostri sau ale altora; si

e O cerinta legata de o tranzactie a companiei, cum ar fi preluarea activelor sau achizitia de catre
alta companie sau fuziunea cu alta companie.

V. Pastrarea datelor

Pastram datele dumneavoastra cu caracter personal pe toata durata necesara furnizarii Serviciilor si
realizarii tranzactiilor pe care le-ati solicitat sau Tn alte scopuri esentiale, cum ar fi respectarea obligatiilor
noastre legale, pastrarea rapoartelor de activitate si financiare, solutionarea litigiilor, mentinerea
securitatii, identificarea si prevenirea fraudelor si abuzurilor si respectarea contractelor noastre.

VI. Transferurile internationale de date

Luam masuri de precautie pentru protejarea datelor dumneavoastra cu caracter personal impotriva
pierderii, furtului si utilizarii abuzive si impotriva accesului neautorizat, divulgarii, modificarii si distrugerii
- prin utilizarea unor masuri tehnice si organizationale adecvate, inclusiv tehnologii de criptare pentru
datele in tranzit si datele stationare.

Datele dumneavoastra cu caracter personal pot fi stocate si prelucrate in zona dumneavoastra sau in alta
tara in care se afla serverele si unitatile companiilor Illingworth si furnizorilor de servicii ai acestora. Luam
masuri, inclusiv prin intermediul contractelor (cum ar fi Clauzele Contractuale Standard aprobate de
Comisia UE), pentru a garanta protejarea informatiilor indiferent de locul in care sunt stocate, intr-un mod
conform standardelor de protectie prevazute de legislatia in vigoare.

Este posibil ca in statele in care companiile lllingworth si furnizorii de servicii detin serverele si unitatile sa
nu existe prevederi legale privind protectia datelor sau legi similare la fel de cuprinzatoare precum cele
din tara dumneavoastra. Cu toate acestea, lllingworth va lua toate masurile necesare pentru protejarea
datelor dumneavoastra cu caracter personal in conformitate cu prezenta declaratie de confidentialitate
si legislatia aplicabila.

VIl. Temeiuri pentru prelucrarea datelor

Prelucram datele cu caracter personal in conformitate cu prevederile legislatiei aplicabile privind
confidentialitatea si protectia datelor. Vom prelucra datele dumneavoastra cu caracter personal exclusiv
in urmatoarele situatii:
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e Atunci cand este necesar pentru furnizarea Serviciilor, incheierea unei tranzactii pentru
executarea contractului incheiat cu dumneavoastra sau la solicitarea dumneavoastra prealabila
incheierii unui contract;

e Atunci cand este necesar pentru respectarea legislatiei aplicabile sau altor obligatii legale;

e Atunci cand este necesar pentru indeplinirea unei sarcini care serveste interesului public;

e Atunci cand este cazul, cu consimtamantul dumneavoastra; si/sau

e Atunci cand este necesar pentru desfasurarea activitatii noastre, protejarea securitatii sistemelor
noastre, a clientilor si utilizatorilor, pentru identificarea sau prevenirea fraudelor sau pentru
indeplinirea intereselor noastre legitime dupa cum s-a mentionat in articolele anterioare, cu
exceptia situatiilor in care drepturile dumneavoastra la confidentialitate prevaleaza asupra
intereselor noastre.

VIIl. Drepturile dumneavoastra

n temeiul anumitor legi privind confidentialitatea si protectia datelor personale, dupa caz, aveti dreptul
de a solicita gratuit:

e Accesarea, corectarea si stergerea datelor dumneavoastra cu caracter personal; si
e Restrictionarea sau opozitia la prelucrarea de catre noi a datelor dumneavoastra cu caracter
personal; si/sau portabilitatea datelor cu caracter personal.

Tn situatiile in care ne bazdm pe consimtadmantul dumneavoastra pentru prelucrarea datelor cu caracter
personal , aveti dreptul de a va retrage consimtamantul in orice moment, iar in situatiile in care ne bazam
pe interese legitime, aveti dreptul de a va opune prelucrarii datelor de catre noi.

Retragerea consimtamantului in orice moment nu va afecta legitimitatea niciunei prelucrari efectuate
anterior. Daca va retrageti consimtamantul, este posibil sa nu va mai putem furniza anumite produse sau
Servicii. Va vom informa cu privire la aceste aspecte in momentul in care va retrageti consimtamantul.

Daca doriti sa va exercitati vreunul dintre drepturile la protectia datelor cu caracter personal, va rugam sa
ne contactati folosind datele de contact de la sfarsitul prezentului document. Vom raspunde solicitarii
dumneavoastra in conformitate cu legislatia aplicabila. Pentru a va proteja confidentialitatea si
securitatea, este posibil sa va solicitdm sa va verificam identitatea. Puteti imputernici un agent autorizat
in vederea depunerii solicitarii in numele dumneavoastra, sub rezerva prezentarii actului de identitate si
imputernicirii.

Daca aveti domiciliul in California, aveti drepturi speciale descrise aici.

IX. Accesarea si actualizarea datelor dumneavoastra

Va puteti personaliza si gestiona preferintele de comunicare si alte setari atunci cand utilizati aplicatia
PatientGO® prin actualizarea functiilor si preferintelor asociate contului dumneavoastra, prin utilizarea
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optiunilor de ,acceptare/renuntare” sau abonare/dezabonare, sau prin intermediul altor
mijloacementionate in comunicarile primite de la noi sau ne puteti contacta direct. Ne rezervam dreptul
de a va anunta modificarile sau actualizarile aduse Serviciilor ori de cate ori este necesar.

Aplicatia PatientGO® le poate permite utilizatorilor sa acceseze direct informatiile despre contul detinut
si/sau sa solicite corectarea sau actualizarea in orice moment, care vor fi efectuate de echipa de servicii
de asistenta personala prin alte metode decat prin intermediul aplicatiei. Utilizatorii isi pot Tnchide contul
direct din aplicatia PatientGO® sau prin trimiterea unui e-mail catre echipa de servicii de asistenta
personald, la adresa patientgo@illingworthresearch.com.

Vom actualiza ocazional aceasta declaratie de confidentialitate. Orice modificare va fi publicata pe
aceasta pagina, Tmpreuna cu data revizuirii sau data versiunii actualizate.

X. Contact

Daca aveti intrebari, observatii, reclamatii sau solicitari cu privire la prezenta declaratie de
confidentialitate sau la modul nostru de prelucrare a datelor dumneavoastra, va rugam sa contactati:

Catre: lllingworth Research Group Limited
Prin posta: Hazelwood House, Tytherington Business Park, Larkwood Way, Macclesfield, SK10 2XR
Prin e-mail la: support@patientgo.com

De asemenea, va puteti adresa responsabilului cu protectia datelor prin e-mail la adresa
data.privacy@syneoshealth.com

Daca va aflati in tari in care instantele de judecata detin competentd, cum ar fi statele din Uniunea
Europeana, aveti si dreptul de a depune o plangere cu privire la colectarea sau utilizarea datelor
dumneavoastra cu caracter personal la autoritatea nationala de reglementare. Cetatenii cu domiciliul in
state membre ale Uniunii Europene pot accesa aici datele de contact ale Autoritatii Nationale de
Supraveghere din statul membru in care domiciliaza.

Reprezentantul pentru protectia datelor pentru activitatile noastre este Syneos Health BV, Olanda, care
desfasoara activitati in afara Spatiului Economic European si Elvetiei si prelucreaza datele cu caracter
personal in conformitate cu legile privind protectia datelor din Uniunea Europeana si Elvetia.
Reprezentantul pentru protectia datelor pentru activitatile noastre este lllingworth Research Group
Limited, cu sediul la adresa sus-mentionata, care desfasoara activitati in afara Regatului Unit si prelucreaza
datele cu caracter personal in conformitate cu legile privind protectia datelor din Regatul Unit.
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